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Chiến lược bảo vệ chủ quyền quốc gia trên 
không gian mạng
Thượng tướng, PGS, TS Nguyễn Văn Thành, Phó chủ 

tịch chuyên trách Hội đồng Lý luận Trung ương cho 
rằng: “Cũng giống như chủ quyền lãnh thổ, các quốc 
gia có quyền tối cao, tuyệt đối, hoàn toàn và riêng 
biệt đối với phạm vi không gian mạng thuộc quyền 
kiểm soát của mình, tức là có chủ quyền quốc gia trên 
không gian mạng. Việc xác định chủ quyền quốc gia 
trên không gian mạng cần căn cứ vào phạm vi không 
gian mạng mà một quốc gia được quyền kiểm soát, chi 
phối trên cơ sở chủ quyền, lợi ích quốc gia và luật pháp 
quốc tế.

Thực chất, việc quốc gia xác lập chủ quyền không 
gian mạng là xác lập quyền quản lý, kiểm soát đối với cơ 
sở hạ tầng không gian mạng và thông tin được tạo ra, lưu 
trữ, xử lý và truyền tải trên đó, được thực hiện thông qua 
xác lập chủ quyền, quyền tài phán theo luật pháp quốc 
tế đối với cơ sở hạ tầng mạng thuộc sở hữu cả ở trong và 
ngoài lãnh thổ quốc gia; đồng thời mã hóa thông tin số 
truyền tải trên không gian mạng toàn cầu”.

Thời gian qua, một số đối tượng phản động, cực đoan 
và tội phạm có tổ chức đã lợi dụng thành tựu của khoa 
học - công nghệ để tấn công cá nhân, quốc gia trên 

chính “vùng lãnh thổ mới” này.

Tại Việt Nam, từ năm 2018, Luật An ninh mạng được 
ban hành, trong đó xác định “An ninh mạng là sự bảo 
đảm hoạt động trên không gian mạng không gây 
phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, 
quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân” 
và “Không gian mạng quốc gia là không gian mạng do 
Chính phủ xác lập, quản lý và kiểm soát”. Trước nguy cơ 
đe dọa chủ quyền quốc gia trên không gian mạng và bảo 
đảm an ninh mạng, Bộ Chính trị đã ban hành Nghị quyết 
số 29-NQ/TW, ngày 25/7/2018 về “Chiến lược bảo vệ Tổ 
quốc trên không gian mạng”; Nghị quyết số 30-NQ/TW, 
ngày 25/7/2018 về “Chiến lược An ninh mạng quốc gia”... 
Các văn kiện nêu trên thể hiện rõ quan điểm của Đảng, 
Nhà nước ta về nhiệm vụ bảo vệ Tổ quốc trên không gian 
mạng, xác định bảo vệ an ninh mạng là nhiệm vụ trọng 
yếu, thường xuyên của toàn Đảng, toàn quân, toàn dân 
và cả hệ thống chính trị.

 Bảo vệ an ninh mạng là cấu thành trọng yếu của hoạt 
động bảo vệ an ninh quốc gia. Các thông tin bịa đặt, xuy-
ên tạc đường lối, chủ trương, chính sách của Đảng và Nhà 
nước, công kích chế độ, kích động, chia rẽ khối đại đoàn 
kết dân tộc,… cần phải được kiểm soát, ngăn chặn kịp 
thời. Các quốc gia, cá nhân, pháp nhân, tổ chức khác phải 

Chủ quyền quốc gia trên không gian mạng là một phần quan trọng của chủ quyền quốc gia. Bảo vệ chủ 
quyền quốc gia trên không gian mạng là bảo vệ hệ thống thông tin, các dữ liệu, tài nguyên số, đảm 
bảo tính toàn vẹn, bí mật, sẵn sàng của thông tin. Bên cạnh tự chủ về công nghệ, nâng cao năng lực 

của các lực lượng chuyên trách, phát huy vai trò của toàn dân thực hiện đồng bộ những giải pháp mới có 
thể bảo đảm an ninh quốc gia trên không gian mạng để phát triển đất nước trong thời gian tới.

Bảo vệ 
chủ quyền quốc gia

trên không gian mạng
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tôn trọng thể chế, pháp luật quốc gia trên không gian 
mạng.

Việt Nam là một trong số 20 quốc gia có người sử 
dụng internet cao trên thế giới, với hơn 68 triệu tài 
khoản mạng xã hội Facebook, 70 triệu người sử dụng in-
ternet và 154 triệu thiết bị kết nối internet có tỷ lệ truy 
cập hằng ngày chiếm 94%. Tuy nhiên, Việt Nam cũng 
nằm trong danh sách các quốc gia bị ảnh hưởng nhiều 
bởi các thách thức an ninh mạng. Không gian mạng 
trở thành nơi mà một số đối tượng chống đối đang lợi 
dụng để thường xuyên đăng tải thông tin sai lệch, tin 
giả nhằm chống phá Đảng, Nhà nước Việt Nam, gây mất 
ổn định chính trị, xã hội, nhằm thực hiện âm mưu chiến 
lược “diễn biến hòa bình” để thúc đẩy “tự diễn biến”, “tự 
chuyển hóa” trong nội bộ, kích động biểu tình, bạo loạn, 
móc nối trong ngoài và tập hợp lực lượng nhằm lật đổ 
chính quyền...

Sự phát triển mạnh mẽ của khoa học - công nghệ tạo 
ra thuận lợi, thời cơ cho đất nước ta đẩy nhanh tiến trình 
công nghiệp hóa, hiện đại hóa và hội nhập quốc tế, với 
những mục tiêu như xây dựng Chính phủ số, xã hội số và 
nền kinh tế số. Tuy nhiên bên cạnh thời cơ, những thách 
thức, mối đe dọa từ không gian mạng đối với chủ quyền, 
lợi ích quốc gia, an ninh quốc gia cũng không ngừng gia 
tăng. Trong giai đoạn 2010-2021, với việc sử dụng hơn 
8.784 web, blog có tên miền nước ngoài, 381 web, blog 
có tên miền trong nước, các lực lượng chống đối đã phát 
tán hơn 60.000 bản tin, bài viết nhằm bôi nhọ lãnh đạo 
Đảng, Nhà nước, kích động biểu tình trên không gian 
mạng... nhưng đã bị lực lượng an ninh mạng của Việt 
Nam xử lý và ngăn chặn kịp thời. Ngoài ra, lực lượng chức 
năng của Việt Nam cũng đã phát hiện hơn 80% số vụ lộ 
bí mật nhà nước là qua hệ thống thông tin.

Một số giải pháp trong bảo vệ chủ quyền quốc gia 
trên không gian mạng
Giai đoạn tới, dự báo tình hình diễn biến trên không 

gian mạng diễn ra hết sức phức tạp. Do đó để chủ động 
ứng phó, tác chiến trong mọi tình huống nhằm bảo vệ 
chủ quyền quốc gia trên không gian mạng, bảo vệ an 
ninh mạng, lực lượng tác chiến trên không gian mạng, 

lực lượng an ninh mạng và phòng, chống tội phạm công 
nghệ cao.

Một là cần tiếp tục triển khai, thực hiện có hiệu quả 
Nghị quyết, Chỉ thị của Đảng về bảo vệ Tổ quốc trên 
không gian mạng và An ninh mạng quốc gia, trọng 
tâm là Nghị quyết số 29-NQ/TW và Nghị quyết số 30-
NQ/TW của Bộ Chính trị.

Hai là, hoàn thiện khung khổ luật pháp quốc gia, 
ban hành cơ chế, chính sách phù hợp với các quy định 
quốc tế nhằm nâng cao hiệu lực, hiệu quả công tác 
quản lý nhà nước về an toàn thông tin, an ninh mạng, 
sẵn sàng ứng phó với các thách thức an ninh mạng, 
đặc biệt là tội phạm sử dụng công nghệ cao nhằm bảo 
vệ tốt hơn quyền, lợi ích hợp pháp của các tổ chức và 
cá nhân.

Ba là, xác định rõ vai trò, tầm quan trọng của chiến 
tranh thông tin, chiến tranh mạng từ đó tiếp tục tăng 
cường đầu tư cơ sở hạ tầng kỹ thuật, phát triển nguồn 
nhân lực trong đảm bảo an toàn thông tin, an ninh mạng, 
đặc biệt là các lực lượng vũ trang để thực hiện tốt nhiệm 
vụ đảm bảo an ninh mạng, đấu tranh phòng, chống tội 
phạm trên không gian mạng.

Bốn là, tổ chức tuyên truyền, tập huấn, vận động, 
thuyết phục người sử dụng mạng tuân thủ pháp luật, 
văn hóa, đạo đức, quan hệ và ứng xử xã hội trên không 
gian mạng. Nâng cao nhận thức và năng lực tự bảo vệ 
của các tổ chức, cá nhân khi tham gia vào các hoạt động 
trên mạng.

Năm là, tăng cường công tác quản lý nhà nước các 
dịch vụ trên không gian mạng, nâng cao sự phối hợp 
giữa các bộ, ban, ngành để phát huy sức mạnh tổng hợp 
của toàn hệ thống chính trị và toàn xã hội.

Không gian mạng được coi như vùng “lãnh thổ đặc 
biệt” của quốc gia, chứa đựng lợi ích quốc gia, dân tộc. 
Do đó, chủ quyền trên không gian mạng là một phần 
không thể tách rời của chủ quyền quốc gia và bảo đảm 
chủ quyền quốc gia trên không gian mạng cũng chính là 
bảo vệ chủ quyền quốc gia, dân tộc.

CÁT TƯỜNG (GHI)
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Cùng với sự phát triển của khoa học, kỹ thuật và công nghệ, sự bùng nổ của 
internet, quá trình chuyển đổi số đang diễn ra mạnh mẽ tại Việt Nam đã tạo nên 

sự thay đổi đồng bộ về nhận thức và hành vi của cả cộng đồng. 

Không thể phủ nhận 
những lợi ích to lớn mà 
chuyển đổi số đem lại 
cho xã hội hiện đại, tuy 
nhiên nguy cơ mất an 
toàn, an ninh thông 
tin cũng đang đặt ra 
nhiều thách thức, đòi 
hỏi công tác bảo đảm 
an toàn, an ninh trên 
không gian mạng cho 
tổ chức, doanh nghiệp và người dân  trong quá trình 
chuyển đổi số cần được đặc biệt chú trọng. 

 Song để thực hiện được nhiệm vụ này, bên cạnh 
các lực lượng chuyên trách về an toàn thông tin, còn 
cần sự vào cuộc của các bộ, ngành, địa phương, do-
anh nghiệp, người dân... với việc thay đổi nhận thức, 
cách làm để cùng gìn giữ môi trường mạng an toàn, 
lành mạnh.

An toàn thông tin không đồng tốc với 
chuyển đổi số
Theo Bộ Thông tin và Truyền thông, trung bình 

mỗi người Việt Nam hoạt động trực tuyến khoảng 7-8 
tiếng. Thời gian này càng gia tăng thì nguy cơ mất an 
ninh thông tin mạng lại càng cao hơn. Nhất là trong 
bối cảnh tình hình an ninh thông tin ở Việt Nam đã và 
đang có những diễn biến phức tạp, tiềm ẩn nhiều rủi 
ro và nguy cơ đối với an ninh con người, an ninh quốc 
gia và trật tự an toàn xã hội.Gần 1.300GB dữ liệu chứa 
hàng tỷ thông tin của tổ chức, doanh nghiệp, người 
dân được mua bán trái phép.

Còn khảo sát năm 2022 của Hiệp hội An toàn 
thông tin Việt Nam tại 135 tổ chức, doanh nghiệp 

trong nước cho thấy, cứ 4 
tổ chức, doanh nghiệp có 
1 đơn vị từng bị gián đoạn 
hệ thống, dịch vụ do tấn 
công mạng. Cục An toàn 
thông tin (Bộ Thông tin 
và Truyền thông) cho biết, 
trong 11 tháng năm 2022, 
Cục đã ghi nhận, cảnh báo 
và hướng dẫn xử lý 11.213 

cuộc tấn công mạng gây ra sự cố vào các hệ thống 
thông tin tại Việt Nam, tăng 44,2% so với cùng kỳ năm 
2021; 2.063 website vi phạm (trong đó có 1.255 web-
site lừa đảo) bị ngăn chặn. Tuy nhiên, vẫn còn nhiều 
cơ quan, tổ chức, doanh nghiệp chưa quan tâm xử lý 
các vấn đề liên quan đến an toàn thông tin; mới chỉ 
có 54,8% hệ thống thông tin đã phê duyệt hồ sơ bảo 
đảm an toàn thông tin theo cấp độ.

Lý giải về thực trạng bảo đảm an toàn thông tin 
hiện nay, Phó Giám đốc Công ty An ninh mạng Viettel 
Lê Quang Hà cho rằng, quá trình chuyển đổi số diễn 
ra nhanh chóng, song an toàn thông tin cho chuyển 
đổi số lại chưa theo kịp. Sự không đồng tốc này nằm 
ở 3 vấn đề: Nhận thức và cách làm; nguồn lực cho 
chuyển đổi số còn hạn chế; công nghệ an toàn thông 
tin không theo kịp.

Thay đổi nhận thức, tạo ra sản phẩm an 
toàn thông tin
Về giải pháp, ông Lê Quang Hà đề xuất, việc chuyển 

đổi số phải gắn với chiến lược về an toàn thông tin, 
từ đó thay đổi nhận thức và cách làm. Nói cách khác, 
trước hết phải chuyển đổi số trong chính lĩnh vực an 
toàn thông tin; tổ chức lực lượng an toàn thông tin 

Bảo đảm an toàn, an ninh trên không 
gian mạng cho tổ chức,

doanh nghiệp và người dân
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trong lực lượng chuyển đổi số, đưa an toàn thông tin 
vào sản phẩm, dịch vụ chuyển đổi số.

Từ góc độ doanh nghiệp công nghệ, Phó Giám 
đốc công nghệ Công ty Hệ thống thông tin FPT (Tập 
đoàn FPT) Đào Gia Hạnh chia sẻ, những năm gần đây, 
FPT đầu tư rất nhiều cho nghiên cứu và phát triển, 
đồng thời tập trung đào tạo nhân lực an toàn thông 
tin. “Các giải pháp bảo mật của FPT bảo vệ toàn diện 
tài sản số của tổ chức, doanh nghiệp, cá nhân tham 
gia giao dịch, dịch vụ trên môi trường số”, ông Đào 
Gia Hạnh nói.

Tương tự, Tổng Giám đốc Công ty TNHH An ninh an 
toàn CMC Hà Thế Phương cho hay, các doanh nghiệp 
công nghệ trong nước hoàn toàn có khả năng tạo ra 
các sản phẩm, dịch vụ an toàn thông tin mạng chất 
lượng cao.

Mong muốn chung tay nâng cao nhận thức an 
toàn thông tin cho người dùng internet tại Việt Nam, 
ông Shash Hegde, chuyên gia an toàn thông tin cao 
cấp, khối dịch vụ khách hàng công của Google châu Á 
- Thái Bình Dương, cho biết Google bắt đầu từ những 
sáng kiến ở từng quốc gia để nâng cao nhận thức cho 
người dùng internet.

Theo Phó Cục trưởng phụ trách Cục An toàn thông 
tin Trần Đăng Khoa, năm 2023 được Bộ Thông tin và 
Truyền thông xác định là năm kỷ cương, tuân thủ 
quy định về an toàn thông tin. Theo đó, Bộ sẽ trình 
Thủ tướng Chính phủ ban hành chỉ thị về tuân thủ 
quy định pháp luật và tăng cường bảo đảm hệ thống 
thông tin theo cấp độ. Đặc biệt, từ ngày 1-1-2024, các 
hệ thống thông tin không đáp ứng đầy đủ quy định 
của pháp luật về an toàn sẽ phải dừng vận hành. “Năm 
2023 lấy chủ đề dữ liệu số, với một số nhiệm vụ trọng 

tâm là tổ chức bảo vệ dữ liệu, nâng cao nhận thức, 
liên minh tuyên truyền và tổ chức chiến dịch tuyên 
truyền”, ông Trần Đăng Khoa thông tin.

Thứ trưởng Bộ Thông tin và Truyền thông 
Nguyễn Huy Dũng nhận định, vấn đề gốc, cốt lõi 
nhất là làm sao để người dân có thể chủ động bảo 
vệ mình trên không gian mạng. Vì vậy, nhiệm vụ 
quan trọng là cần nâng cao nhận thức và trang bị 
kỹ năng an toàn thông tin cho đông đảo người dân. 
Và để đông đảo người dân ý thức, quan tâm đến 
vấn đề này thì hoạt động tuyên truyền cần phải đáp 
ứng tốt nhất. Việc liên minh tuyên truyền nâng cao 
nhận thức, kỹ năng bảo đảm an toàn thông tin cho 
người dân trên không gian mạng được Bộ Thông tin 
và Truyền thông chủ trì thành lập vừa qua là để thực 
hiện mục tiêu này.

Khẳng định không lực lượng đơn lẻ nào có thể làm 
hết việc “quản” khối lượng công việc khổng lồ trên 
không gian mạng, song Thứ trưởng Bộ Thông tin và 
Truyền thông cho rằng, đã đến lúc cần thay đổi nhận 
thức để hiểu việc bảo đảm an toàn không gian mạng 
là trách nhiệm phải chủ động vào cuộc của tất cả bộ, 
ngành, địa phương, theo nguyên tắc “thực sao ảo vậy”. 
Nghĩa là cơ quan quản lý lĩnh vực nào trong đời thực 
thì cũng có trách nhiệm quản lý nội dung đó trên 
không gian mạng.

Bảo đảm an toàn, an ninh trên không gian mạng 
cho tổ chức, doanh nghiệp và người dân không chỉ 
là trách nhiệm của Nhà nước, của các cơ quan chức 
năng mà còn là nghĩa vụ, trách nhiệm của mỗi công 
dân vì đó cũng là cách để chúng ta tự bảo vệ lợi ích 
của chính mình.

TRUNG KIÊN (GHI)

Ông Lê Quang Hà, Phó Giám đốc Công ty An 
ninh mạng Viettel

 
Ông Trần Đăng Khoa, Phó Cục trưởng phụ trách 
Cục An toàn thông tin
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Hiện nay, trên thế giới vẫn chưa có khái niệm thống 
nhất về không gian mạng. Quan điểm của Mỹ đề cập 
trong Chỉ thị số 54 về An ninh quốc gia và Chỉ thị số 
23, năm 2008, về An ninh nội địa của Tổng thống Mỹ 
cho rằng, không gian mạng là mạng lưới kết nối các 
cơ sở hạ tầng bao gồm internet, các mạng viễn thông, 
các hệ thống máy tính, các hệ thống xử lý và điều kh-
iển trong ngành công nghiệp trọng yếu; không gian 
mạng được dùng để mô tả một môi trường ảo, trong 
đó diễn ra việc trao đổi thông tin và tương tác giữa 
con người với nhau, không bị giới hạn bởi không 
gian và thời gian. Bộ Quốc phòng Nhật Bản xác định 
không gian mạng là không gian ảo, bao gồm cả inter-
net, trong đó thông tin được trao đổi bằng công nghệ 
thông tin và viễn thông; không gian mạng là “trường”, 
trong đó các hoạt động tình báo, tấn công và phòng 
thủ được tiến hành như “trường” trên bộ, trên biển, 
trên không và trong không gian.

Trung Quốc coi không gian mạng là chiến trường 
thứ năm và là mặt trận tình báo mới. Trong phát 
biểu tại hội nghị thành lập Tiểu tổ Lãnh đạo an ninh 
mạng và thông tin hóa Trung ương ở Bắc Kinh, ngày 
27/2/2014, Tổng Bí thư, Chủ tịch nước Tập Cận Bình 
cho rằng, internet và an ninh thông tin đã trở thành 
thách thức mới đối với Trung Quốc vì cả hai đều gắn 

liền với an ninh quốc gia và ổn định xã hội.

Luật An ninh mạng được Quốc hội nước Cộng hòa 
xã hội chủ nghĩa Việt Nam thông qua ngày 12/6/2018 
khẳng định, không gian mạng là mạng lưới kết nối 
của cơ sở hạ tầng công nghệ thông tin, bao gồm 
mạng viễn thông, mạng internet, mạng máy tính, hệ 
thống thông tin, hệ thống xử lý và điều khiển thông 
tin, cơ sở dữ liệu; là nơi con người thực hiện các hành 
vi xã hội không bị giới hạn bởi không gian và thời 
gian. Không gian mạng quốc gia là không gian mạng 
do Chính phủ xác lập, quản lý và kiểm soát.

Trên không gian mạng, Việt Nam có hệ thống 
thông tin quan trọng về an ninh quốc gia. Hệ thống 
này gồm hệ thống thông tin quân sự, an ninh, ngoại 
giao, cơ yếu; hệ thống thông tin lưu trữ, xử lý thông 
tin thuộc bí mật nhà nước; hệ thống thông tin phục 
vụ lưu giữ, bảo quản hiện vật, tài liệu có giá trị đặc biệt 
quan trọng; hệ thống thông tin phục vụ bảo quản 
vật liệu, chất đặc biệt nguy hiểm đối với con người, 
môi trường sinh thái; hệ thống thông tin phục vụ bảo 
quản, chế tạo, quản lý cơ sở vật chất đặc biệt quan 
trọng khác liên quan đến an ninh quốc gia; hệ thống 
thông tin quan trọng phục vụ hoạt động của cơ quan, 
tổ chức ở Trung ương; hệ thống thông tin quốc gia 

Không gian mạng và bảo vệ an ninh
quốc gia trên không gian mạng

Bảo vệ an ninh quốc gia trên không gian mạng được xác định là trách nhiệm của 
toàn Đảng, toàn dân, toàn quân, c ác cấp, các ngành. Trong bối cảnh Cách mạng 

công nghiệp lần thứ tư, cần phải tăng cường hơn nữa bảo vệ an toàn, an ninh 
mạng các hệ thống thông tin quan trọng quốc gia; phòng ngừa, phát hiện và đấu tranh 

ngăn chặn các hoạt động xâm phạm an ninh quốc gia trên không gian mạng.
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thuộc lĩnh vực năng lượng, tài chính, ngân hàng, viễn 
thông, giao thông vận tải, tài nguyên và môi trường, 
hóa chất, y tế, văn hóa, báo chí; hệ thống điều khiển và 
giám sát tự động tại công trình quan trọng liên quan 
đến an ninh quốc gia, mục tiêu quan trọng về an ninh 
quốc gia.

Từ khái niệm bảo vệ an ninh quốc gia được đề cập 
trong Luật An ninh quốc gia Việt Nam năm 2004 có 
thể  hiểu, bảo vệ an ninh quốc gia trên không gian 
mạng là phòng ngừa, phát hiện, ngăn chặn, đấu tranh 
làm thất bại các hoạt động xâm phạm an ninh quốc 
gia trên không gian mạng. Thực tế cho thấy, không 
gian mạng quốc gia Việt Nam chứa đựng những yếu tố 
hết sức quan trọng, nếu bị xâm hại sẽ ảnh hưởng ng-
hiêm trọng tới lợi ích, an ninh quốc gia. Hiện nay, các 
thế lực thù địch, phản động trong và ngoài nước vẫn 
không từ bỏ âm mưu, hoạt động chống phá Việt Nam. 
Chúng luôn lợi dụng thành tựu khoa học - kỹ thuật và 
không gian mạng vào các hoạt động chống phá với 
các thủ đoạn ngày càng tinh vi, nguy hiểm. Trong bối 
cảnh đó, yêu cầu bảo vệ an ninh quốc gia trên không 
gian mạng đặt ra trong tình hình hiện nay là hết sức 
cấp thiết. Chính vì vậy, Nghị quyết số 51-NQ/TW, ngày 
5/9/2019, của Bộ Chính trị, về “Chiến lược bảo vệ an 
ninh quốc gia” xác định, cần phải tăng cường bảo vệ 
an toàn, an ninh mạng các hệ thống thông tin quan 
trọng quốc gia và các hệ thống thông tin quan trọng 
về an ninh quốc gia; phòng ngừa, phát hiện và đấu 
tranh ngăn chặn các hoạt động xâm phạm an ninh 
quốc gia trên không gian mạng; khắc phục điểm yếu, 
lỗ hổng bảo mật, nguy cơ mất an toàn, an ninh mạng, 
an ninh thông tin.  

Bảo vệ an ninh quốc gia trên không gian mạng 
được xác định là trách nhiệm của toàn Đảng, toàn 
dân, toàn quân ta. Do đó, để triển khai công tác này, 
phải phát huy được sức mạnh dân tộc kết hợp với sức 
mạnh thời đại; đồng thời, xác định đây là cuộc đấu tra-
nh của toàn dân, dưới sự lãnh đạo của Đảng, là nhiệm 

vụ trọng yếu của cuộc đấu tranh bảo vệ an ninh quốc 
gia, giữ gìn trật tự, an toàn xã hội, là trách nhiệm của 
cả hệ thống chính trị, trong đó, lực lượng công an giữ 
vai trò nòng cốt, lực lượng an ninh mạng và cảnh sát 
phòng, chống tội phạm công nghệ cao có trách nhiệm 
trực tiếp thực hiện nhiệm vụ bảo vệ chủ quyền, lợi ích 
quốc gia trên không gian mạng. Đây là quan điểm, tư 
tưởng cơ bản, xuyên suốt của Đảng, quyết định thắng 
lợi cuộc đấu tranh bảo vệ an ninh, chủ quyền quốc gia 
trên không gian mạng. Các nguyên tắc cần quán triệt 
trong bảo vệ an ninh quốc gia trên không gian mạng 
bao gồm: Tuân thủ Hiến pháp, pháp luật, bảo đảm lợi 
ích của Nhà nước, quyền và lợi ích hợp pháp của tổ 
chức, cá nhân; đặt dưới sự lãnh đạo của Đảng Cộng 
sản Việt Nam, sự quản lý thống nhất của Nhà nước, 
huy động sức mạnh tổng hợp của hệ thống chính 
trị và toàn dân tộc; lực lượng chuyên trách bảo vệ an 
ninh quốc gia trên không gian mạng làm nòng cốt. 
Kết hợp chặt chẽ giữa nhiệm vụ bảo vệ an ninh quốc 
gia với nhiệm vụ xây dựng, phát triển kinh tế, văn hóa, 
xã hội. Chủ động phòng ngừa, đấu tranh làm thất bại 
mọi âm mưu và hoạt động xâm phạm an ninh quốc 
gia trên không gian mạng.

Bảo vệ an ninh quốc gia trên không gian mạng 
là bảo vệ chế độ chính trị và Nhà nước Cộng hòa xã 
hội chủ nghĩa Việt Nam, bảo vệ độc lập, chủ quyền, 
thống nhất, toàn vẹn lãnh thổ Việt Nam trên không 
gian mạng; bảo vệ an ninh về tư tưởng và văn hóa, 
khối đại đoàn kết toàn dân tộc, quyền lợi và lợi ích hợp 
pháp của các cơ quan, tổ chức, cá nhân trên không 
gian mạng; bảo vệ an ninh trong các lĩnh vực kinh tế, 
quốc phòng, đối ngoại và các lợi ích khác của quốc gia 
trên không gian mạng; bảo vệ bí mật nhà nước và các 
mục tiêu quan trọng về an ninh quốc gia trên không 
gian mạng; phòng ngừa, phát hiện, ngăn chặn, đấu 
tranh làm thất bại và loại trừ các hoạt động xâm phạm 
an ninh quốc gia, nguy cơ đe dọa an ninh quốc gia 
trên không gian mạng.

NGUYỄN QUỲNH (GHI)
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Việt Nam là một trong những quốc 
gia có tốc độ phát triển internet cao 
nhất thế giới và đứng đầu ASEAN về 
số lượng tên miền quốc gia… Không 
gian mạng và đi liền với nó là các thiết 
bị thông minh ngày càng phổ biến, đã 
làm cho xã hội thông tin và kinh tế tri 
thức của ta ngày càng phát triển. 

Với việc Đảng và Nhà nước chủ 
trương đẩy mạnh phát triển Chính 
phủ điện tử, đã làm giảm thiểu các 
thủ tục hành chính, nâng cao hiệu quả 
quản lý nhà nước, tạo nhiều thuận lợi 
cho người dân và các doanh nghiệp 
truy cập thông tin. Cùng với đó, nhiều 
địa phương đang nỗ lực xây dựng 
thành phố thông minh, đã tạo ra môi 
trường sống tốt hơn, nâng cao hiệu 
quả phát triển kinh tế, xã hội và tăng 
cường quốc phòng, an ninh.

 Không gian mạng cũng đang bị 
các thế lực xấu lợi dụng, làm nảy sinh 
nhiều nguy cơ, thách thức đối với đất 
nước. Đó là: Các cuộc tấn công mạng 
với quy mô ngày càng lớn, tính chất 
ngày càng nghiêm trọng; các hành 
vi chiếm đoạt tài sản thông qua các 
hoạt động thương mại điện tử; sử 
dụng các dịch vụ Internet, viễn thông, 
mạng xã hội để lừa đảo; tổ chức đánh 
bạc và đánh bạc xuyên quốc gia, tống 
tiền, phát tán văn hóa phẩm đồi trụy, 
kinh doanh trái phép các loại tiền điện 
tử… Đặc biệt, lợi dụng khả năng đưa 

tin nhanh, đa chiều và rộng khắp trên 
không gian mạng, một số tổ chức, cá 
nhân trong và ngoài nước cấu kết với 
nhau, tập trung chống phá nền tảng 
tư tưởng, thể chế chính trị đất nước rất 
quyết liệt. Trên các địa chỉ: VOA, BBC, 
RFI, "Dân luận" và một số trang face-
book,… họ xuyên tạc, phủ nhận chủ 
nghĩa Mác - Lênin, tư tưởng Hồ Chí 
Minh, Cương lĩnh, đường lối của Đảng, 
chính sách, pháp luật của Nhà nước.

Thực tiễn cách mạng nước ta chứng 
minh chân lý: Nhờ kiên định và vận 
dụng sáng tạo chủ nghĩa Mác - Lênin, 
tư tưởng Hồ Chí Minh mà Đảng Cộng 
sản Việt Nam đã lãnh đạo toàn dân 
tộc đoàn kết một lòng, chiến thắng 
mọi kẻ thù, giành được thắng lợi vẻ 
vang trong các cuộc kháng chiến bảo 
vệ Tổ quốc cũng như trong sự nghiệp 
đổi mới, xây dựng đất nước hiện nay. 
Trong tiến trình công nghiệp hóa, hiện 
đại hóa, nhất là trong đẩy mạnh thực 
hiện cách mạng công nghiệp lần thứ 4, 
các thế lực thù địch càng ra sức chống 
phá ta trên không gian mạng. Bởi vậy, 
chúng ta cần tích cực đấu tranh phản 
bác mọi luận điệu xuyên tạc, bảo vệ 
các giá trị chân chính của dân tộc và 
thời đại, bảo vệ sự nghiệp đổi mới, xây 
dựng, bảo vệ Tổ quốc xã hội chủ ng-
hĩa. Trong cuộc đấu tranh này, cần huy 
động được sức mạnh tổng hợp của 
mọi lực lượng, nhất là của cán bộ, đảng 

viên; lực lượng quân đội, công an, trí 
thức, thanh niên… 

Đồng thời, phát huy vai trò của các 
cơ quan nghiên cứu, cơ quan báo chí, 
truyền thông, đấu tranh vạch trần các 
luận điệu xuyên tạc của chúng; làm 
rõ cơ sở khoa học, cơ sở thực tiễn của 
đường lối đổi mới, nhiệm vụ công tác 
quân sự, quốc phòng của Đảng và 
những thành tựu to lớn mà nhân dân 
ta đạt được trong phát triển kinh tế, xã 
hội, tăng cường quốc phòng, an ninh 
đất nước.

Cần khẳng định rằng, Luật An ninh 
mạng là phù hợp với Hiến pháp Việt 
Nam và các điều ước quốc tế mà Việt 
Nam là thành viên. Tổ chức thực hiện 
tốt Luật này sẽ bảo vệ được lợi ích của 
Nhân dân, an ninh chính trị, trật tự, an 
toàn xã hội và chủ quyền của quốc gia, 
góp phần quan trọng vào việc đấu tra-
nh ngăn chặn, loại trừ các nhân tố phá 
hoại trên không gian mạng.

NGÔ VÂN

Bảo vệ an ninh quốc gia trên
không gian mạng

Hiện nay, không gian mạng được hình thành từ sự kết hợp của những công 
nghệ đột phá, như: Internet kết nối vạn vật, máy tính lượng tử, điện toán 
đám mây, dữ liệu lớn, truy cập nhanh… đã làm cho thế giới kết nối nhau, 

tương tác đa chiều, không còn khoảng cách biên giới và con người gần gũi nhau 
hơn. Việc bảo vệ an ninh quốc gia trên không gian mạng hiện nay rất cần thiết.
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Trên không gian mạng mà trực 
tiếp là truyền thông mạng là công 
cụ đắc lực của các thế lực thù 
địch, các tổ chức phản động để 
thúc đẩy “tự diễn biến”, “tự chuyển 
hóa” trong lòng xã hội Việt Nam. 
Vì vậy, để xây dựng “không gian 
mạng lành mạnh”, mỗi người dân 
cần làm tốt một số nội dung sau:

 Một là, mỗi cá nhân cần ng-
hiên cứu, hiểu rõ ý nghĩa, giá trị, 
nội dung của Luật An ninh mạng, 
quyền lợi, nghĩa vụ, trách nhiệm và 
những hành vi bị cấm khi tham gia 
hoạt động trên không gian mạng.

Theo đó, Luật An ninh mạng 
nhằm bảo vệ người dùng hợp 
pháp trên không gian mạng; 
phòng ngừa, đấu tranh, làm thất 
bại hoạt động sử dụng không gian 
mạng xâm phạm an ninh quốc gia, 
chống Nhà nước, tuyên truyền phá 
hoại tư tưởng, phá hoại nội bộ, kích 
động biểu tình, phá rối của các thế 
lực phản động. Phòng ngừa, ngăn 
chặn, ứng phó, khắc phục hậu quả 
của các đợt tấn công mạng, khủng 
bố mạng và phòng, chống nguy cơ 
chiến tranh mạng.

Luật An ninh mạng quy định rõ 
những hành vi bị cấm như: sử dụng 
không gian mạng để tuyên truyền 
chống Nhà nước; tổ chức, hoạt 
động, cấu kết, xúi giục, mua chuộc, 
lừa gạt, lôi kéo, đào tạo, huấn luyện 
người chống Nhà nước; xuyên 
tạc lịch sử...). Những quy định này 
không xâm phạm đến quyền con 

người, không cản trở tự do ngôn 
luận, không tạo rào cản, không cản 
trở hoạt động bình thường, đúng 
luật của các tổ chức, cá nhân như 
những thông tin trên mạng xã hội, 
blog, web phản động tuyên truyền, 
xuyên tạc trong thời gian vừa qua. 
Thực hiện đúng Luật, nghĩa là bảo 
vệ chính mình, người thân và gia 
đình, đồng thời, góp phần bảo vệ 
an  ninh mạng quốc gia.

Hai là, tự trau dồi kỹ năng nhận 
diện âm mưu, thủ đoạn gây nguy 
cơ mất an ninh mạng, nhất là âm 
mưu, thủ đoạn “diễn biến hòa 
bình”, bạo loạn lật đổ của các thế 
lực thù địch. Nhận diện được các 
tổ chức chống đối hoạt động trên 
không gian mạng như Việt Tân, 
Chính phủ quốc gia Việt Nam lâm 
thời...; các thủ đoạn tạo vỏ bọc “xã 
hội dân sự”, “diễn đàn dân chủ”,... để 
chống phá; các website giả mạo, 
các trang mạng có nhiều nội dung 
thông tin xấu, độc.

Ba là, nâng cao ý thức phòng 
tránh, tự vệ khi tham gia mạng xã 
hội. Nghiên cứu kỹ trước khi like 
hoặc chia sẻ các file, các bài viết 
hoặc các đường link; cảnh giác 
với trang web lạ (web đen), E-mail 
chưa rõ danh tính và đường dẫn 
đáng nghi ngờ; tuyệt đối không 
a dua, hiếu kỳ, hoặc tham tiền 

bạc cùng với những lời kích động, 
xúi giục của các đối tượng xấu. 
Kịp thời cung cấp thông tin, thực 
hiện yêu cầu và hướng dẫn của cơ 
quan nhà nước có thẩm quyền, 
người có trách nhiệm.

Bốn là, cần biết cách tận dụng, 
sử dụng mạng xã hội một cách 
đúng đắn và hiệu quả, biến mạng 
xã hội thành một phương tiện, 
một kênh hữu ích để mở mang 
kiến thức, cùng nhau xây dựng môi 
trường văn hóa mạng xã hội lành 
mạnh, tránh bị các thông tin ảo chi 
phối tác động, góp phần phòng 
chống, ngăn chặn những tư tưởng, 
quan điểm sai trái, thù địch một 
cách có hiệu quả.

Năm là, phổ biến, tuyên truyền 
trong gia đình, người thân, bạn 
bè và Nhân dân nơi cư trú các quy 
định của Luật An ninh mạng để 
mọi người nắm, hiểu và không 
thực hiện các hành vi vi phạm liên 
quan đến an ninh mạng, góp phần 
xây dựng “không gian mạng lành 
mạnh từ cơ sở”.

THÁI BẢO

Nâng cao ý thức, trách nhiệm để xây dựng
không gian mạng lành mạnh

Sử dụng không gian mạng là nhu cầu không thể thiếu của mỗi chúng ta hiện nay và trở 
thành xu hướng của thời đại. Vai trò to lớn của không gian mạng đối với sự phát triển của 

xã hội loài người là không thể phủ nhận.
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Không thể phủ nhận 
rằng mạng xã hội mang 
lại rất nhiều lợi ích cho 
người dùng. Mạng xã 
hội cho phép các con kết 
nối, chia sẻ cùng nhau 
ngay cả khi không đến 
lớp. Con có thể liên lạc 
với bạn để chia sẻ tài liệu, 
trao đổi học tập hay giúp 
nhau giải đáp thắc mắc ở 
lớp.

Bên cạnh đó, rất 
nhiều tài liệu học tập 
bổ ích được chia sẻ trên 
mạng xã hội. Đây sẽ là 
nguồn tài nguyên to lớn 
để phục vụ việc học tập 
và nghiên cứu của học 
sinh. Tuy nhiên điều này 
rất dễ phản tác dụng 
vì trẻ con thường thích 
khám phá và tò mò, điều 
bố mẹ cấm đôi khi lại là 
điều kích thích khiến con lén dùng 
mạng xã hội. Thay vì cấm cản, bố 
mẹ có thể hướng dẫn con sử dụng 
mạng xã hội an toàn, hiệu quả, có 
văn hóa như:

Bảo mật thông tin cá nhân: 
Những thông tin như tên thật, 
tuổi, trường lớp, địa chỉ nhà, ảnh 
cá nhân hay các loại mật khẩu là 
những thông tin cá nhân, cần 
được bảo mật, không nên chia sẻ 
những thông tin này trên mạng. 
Bố mẹ cũng nên hướng dẫn con 
bảo mật tài khoản 2 lớp để tránh 

Cách sử dụng mạng xã hội hiệu quả và
 thông minh cho học sinh

Không gian mạng chứa đựng kho kiến thức khổng lồ, song nếu không biết khai thác và sử 
dụng mạng Internet đúng cách sẽ tiềm ẩn nhiều nguy hại khó lường. Do đó, để có thể sử 
dụng mạng Internet an toàn, hiệu quả trong học tập, học sinh cần được trang bị phương 

pháp học tập với máy tính và mạng Internet.

bị lấy cắp tài khoản phục vụ cho 
những mục đích xấu.

Suy nghĩ kỹ trước khi chia sẻ bất 
cứ điều gì: Mạng xã hội vẫn luôn 
là con dao hai lưỡi, vì vậy trước khi 
bình luận, chia sẻ hay đăng tải bất cứ 
thông tin gì con cần phải tìm hiểu và 
suy nghĩ kỹ. Vì những bài đăng trên 
mạng sẽ có nhiều người xem, có thể 
con sẽ bị người khác soi mói, đánh 
giá, bình luận tiêu cực khiến con 
thấy buồn hay lo sợ.

Bên cạnh đó, thông tin được 
đăng tải trên mạng xã hội không 
phải lúc nào cũng đúng. Có rất 

nhiều tin sai sự thật, tin 
kích động chống phá nhà 
nước,… được lan truyền 
trên mạng. Nếu không tìm 
hiểu kỹ thì con có thể chia 
sẻ, tin tưởng vào các nguồn 
tin sai trái, ảnh hưởng đến 
nhận thức, tiếp tay cho kẻ 
xấu lan truyền tin giả.

Các con có thể nhờ sự 
giúp đỡ từ bố mẹ để xem 
thông tin mình định chia sẻ 
có đúng sự thật không, có 
phù hợp để chia sẻ không.

Ứng xử văn minh trên 
mạng: Nhiều trẻ nghĩ rằng 
mạng xã hội là ảo, con 
có làm gì thì cũng không 
ảnh hưởng đến bản thân 
và người khác. Tuy nhiên, 
mạng cũng là một xã hội 
thu nhỏ, tất cả những điều 
con làm trên mạng đều có 

thể ảnh hưởng đến bản thân con 
và mọi người.

Vì vậy hãy sử dụng mạng xã 
hội một cách văn minh, không 
hùa theo cộng đồng mạng để 
chửi rủa, miệt thị người khác. Nếu 
có điều gì buồn bực hay bất đồng 
quan điểm với bạn bè, người thân, 
con hãy chọn cách nói chuyện 
trực tiếp để cùng nhau đưa ra 
cách giải quyết phù hợp. Mạng 
xã hội là ảo nhưng nỗi đau là thật, 
đừng để một dòng chữ trong lúc 
không suy nghĩ làm ảnh hưởng 
đến cuộc đời của một con người.
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Vai trò đảm bảo an ninh mạng đối với 
hệ thống thông tin trọng yếu quốc gia

Hiện nay, các chiến dịch tấn công mạng, gián điệp mạng, khủng bố 
mạng trên quy mô lớn nhằm vào hệ thống thông tin trọng yếu của các 

quốc gia liên tục diễn ra, gây ra những hậu quả khôn lường. Chính vì 
vậy, bảo đảm an ninh mạng đang là ưu tiên hàng đầu được thể hiện rõ trong 

các quan điểm, chiến lược và hành động cụ thể của các quốc gia.

Những năm qua, Đảng, Nhà 
nước ta đã có nhiều chủ trương 
đẩy mạnh ứng dụng, phát triển 
công nghệ thông tin phục vụ 
nhiệm vụ phát triển kinh tế - xã 
hội, bảo đảm quốc phòng, an 
ninh và đã đạt được nhiều thành 
tựu rất quan trọng. Nhiều chính 
sách, pháp luật được ban hành 
nhằm thúc đẩy ứng dụng công 
nghệ thông tin phát triển kinh 
tế - xã hội, đồng thời bảo đảm 
an ninh mạng, như Luật An ninh 
mạng, Luật An toàn thông tin 
mạng, Luật Bảo vệ bí mật nhà 
nước (BMNN) và các văn bản 
hướng dẫn thi hành… Thông 
qua việc ban hành các văn bản 
chính sách, pháp luật, nước ta đã 
chính thức xác định và thừa nhận 
tầm quan trọng của các hệ thống 
thông tin trọng yếu quốc gia 
hay được gọi là hệ thống thông 
tin quan trọng về an ninh quốc 
gia. Theo đó, hệ thống thông tin 
quan trọng về an ninh quốc gia 
là hệ thống thông tin khi bị sự 
cố, xâm nhập, chiếm quyền điều 
khiển, làm sai lệch, gián đoạn, 

ngưng trệ, tê liệt, tấn công hoặc 
phá hoại sẽ xâm phạm nghiêm 
trọng an ninh mạng.

Hệ thống thông tin quan 
trọng về an ninh quốc gia được 
xác định trong các lĩnh vực bao 
gồm: quân sự, an ninh, ngoại giao, 
cơ yếu; lưu trữ, xử lý thông tin 
thuộc BMNN; lưu giữ, bảo quản 
hiện vật, tài liệu có giá trị đặc biệt 
quan trọng; bảo quản vật liệu, 
chất đặc biệt nguy hiểm đối với 
con người, môi trường sinh thái; 
bảo quản, chế tạo, quản lý cơ 
sở vật chất đặc biệt quan trọng 
khác liên quan đến an ninh quốc 
gia; hoạt động của cơ quan, tổ 
chức ở trung ương; năng lượng, 
tài chính, ngân hàng, viễn thông, 
giao thông vận tải, tài nguyên và 
môi trường, hóa chất, y tế, văn 
hóa, báo chí; hệ thống điều kh-
iển và giám sát tự động tại công 
trình quan trọng liên quan đến 
an ninh quốc gia, mục tiêu quan 
trọng về an ninh quốc gia.

QUỲNH ANH

Nhận biết các dạng lừa đảo 
qua mạng: Hiện này có rất nhiều 
dạng lừa đảo qua mạng. Kẻ xấu 
có thể tạo một tài khoản ảo, kết 
bạn và trò chuyện với con để lấy 
lòng tin sau đó dò hỏi những 
thông tin của con. Chúng có thể 
đóng vai một người bạn, muốn 
con cung cấp thông tin để gửi 
quà. Tuy nhiên các con luôn nhớ 
nguyên tắc “không chia sẻ thông 
tin cá nhân”, đặc biệt là chia sẻ 
trên mạng xã hội để không trở 
thành nạn nhân của lừa đảo. Bên 
cạnh đó, con cũng cần cẩn thận 
với các trò chơi trúng thưởng, 
không nên nhấn vào đường link 
lạ để tránh bị mất tài khoản hay 
bị đánh cắp thông tin.

Nếu có người yêu cầu các con 
gửi ảnh cá nhân, đặc biệt là ảnh 
nhạy cảm, hãy từ chối ngay và 
nói với bố mẹ. Đây cũng là một 
dạng lạm dụng cần được đề 
phòng và tránh xa.

Giới hạn thời gian sử dụng 
mạng xã hội: Bố mẹ nên thống 
nhất và giới hạn thời gian sử 
dụng mạng xã hội cho con. Con 
chỉ nên sử dụng khi có điều cần 
trao đổi với bạn bè, thầy cô. Hoặc 
con có thể sử dụng mạng xã hội 
để giải trí sau khi đã hoàn thành 
các việc cần thiết.

Với các bạn còn nhỏ, bố mẹ 
nên giới hạn mục đích sử dụng 
của con, việc dùng mạng xã hội 
chỉ để liên lạc, trao đổi học tập 
với bạn và thầy cô dưới sự giám 
sát của bố mẹ.

Bố mẹ cũng nên dành nhiều 
thời gian bên con, hạn chế dùng 
mạng xã hội trước mặt con để 
đảm bảo sự thống nhất trong 
việc giáo dục và làm gương cho 
con.

THẾ ANH
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“An toàn, an ninh mạng là trụ cột quan trọng 
thúc đẩy chuyển đổi số”

Nhấn mạnh tầm quan trọng của việc đảm bảo an toàn, an ninh mạng, Phó 
trưởng ban Kinh tế Trung ương Nguyễn Đức Hiển cho rằng, an toàn an 

ninh mạng là 1 trụ cột, 1 nội dung quan trọng để tạo niềm tin số, thúc đẩy 
chuyển đổi số.

Nhận định trên được 
ông Nguyễn Đức Hiển, Phó 
Trưởng ban Kinh tế Trung 
ương đưa ra trong phát biểu 
tại hội nghị bàn tròn cấp cao 
Lãnh đạo CNTT và An toàn 
thông tin năm 2022, được Cục 
An toàn thông tin - Bộ TT&TT, 
Công ty An ninh mạng Viettel 
(Viettel Cyber Security) và IEC 
Group phối hợp tổ chức chiều 
ngày 21/9 tại TP.HCM.

Với chủ đề “Tối ưu nguồn 
lực - Tăng cường hiệu quả 
đầu tư an toàn thông tin 
trong kỷ nguyên số”, các đơn 
vị tổ chức sự kiện hướng tới 
mục tiêu tăng cường năng 
lực tổ chức ứng phó, phát 
hiện sớm các nguy cơ và bảo 
vệ các hệ thống thông tin 
trong các lĩnh vực quan trọng.

Theo Phó Trưởng ban Kinh tế 
Trung ương Nguyễn Đức Hiển, 
trong xu thế phát triển, có 3 quá 
trình chuyển đổi quan trọng, đó là 
chuyển đổi số, chuyển đổi xanh và 
chuyển đổi lao động, từ chưa có kỹ 
năng hay kỹ năng thấp sang có kỹ 
năng, trình độ cao hơn.

Ở góc độ doanh nghiệp, ông 
Robert Trọng Trần, Phó Tổng giám 
đốc Dịch vụ Tư vấn, Lãnh đạo 
mảng rủi ro công nghệ và an ninh 
mạng của EY Việt Nam cho biết, 
theo khảo sát, 81% các lãnh đạo 
trên toàn cầu phản hồi đại dịch 

Covid-19 đã bắt buộc các doanh 
nghiệp phải bỏ qua các quy trình 
an toàn bảo mật cần thiết, trong khi 
các cuộc tấn công mạng đang diễn 
ra nhiều hơn theo phản hồi từ 77% 
số người tham gia khảo sát. “Đây 
cũng là lý do vì sao EY luôn nhấn 
mạnh rằng chuyển đổi số phải được 
thúc đẩy bởi an ninh mạng. Việc có 
1 chiến lược an ninh mạng rõ ràng 
sẽ cho phép các tổ chức tiến nhanh 
và tự tin trong môi trường đầy nguy 
cơ và thách thức như hiện nay”, ông 
Robert Trọng Trần nói.

Trong quá trình chuyển đổi số, 
vấn đề rất quan trọng chính là bảo 
đảm an toàn, an ninh mạng. “Khi 

thực hiện chuyển đổi số, 
an toàn, an ninh mạng là 1 
trụ cột, 1 nội dung rất quan 
trọng để tạo niềm tin số, 
thúc đẩy quá trình chuyển 
đổi số. Nếu không bảo 
đảm được an toàn, an ninh 
mạng thì quá trình chuyển 
đổi số cũng không thể thu 
được thành công như mong 
muốn”, ông Nguyễn Đức 
Hiển chia sẻ quan điểm.

Khẳng định quan điểm an 
ninh mạng phải luôn song 
hành cùng chuyển đổi số, đại 
diện Viettel Cyber Security 
cho rằng, cần xác định và ưu 
tiên đưa nguồn lực an toàn 
thông tin vào cùng với lực 
lượng chuyển đổi số; phát 
triển hệ sinh thái sản phẩm 

theo định hướng tích hợp đồng 
bộ trên 1 nền tảng quản trị duy 
nhất; đồng thời đồng bộ mô hình 
đầu tư các dự án chuyển đổi số với 
các dự án bảo đảm an toàn thông 
tin cũng như tăng cường năng lực 
phòng thủ bằng công nghệ.

Bên cạnh đó, đại diện Viettel 
Cyber Security cũng đưa ra khu-
yến nghị về việc xây dựng mô 
hình chuyển đổi số cân bằng, 
vững chắc và an toàn giữa 3 bên 
gồm chủ đầu tư, đối tác chuyển 
đổi số và đối tác an toàn thông tin.

LÊ HIẾU

   CẦM TAY CHỈ VIỆC
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Một số phương pháp bảo mật API hiệu quả cho doanh nghiệp

Ngày nay, trong quy trình xem xét, đánh giá và phân bổ nguồn lực của các doanh nghiệp, bảo mật 
dữ liệu vẫn được coi là ưu tiên hàng đầu. Tuy nhiên, nhiều doanh nghiệp vẫn phải đối mặt với 

nhiều hơn những mối đe dọa từ các sự cố an ninh mạng mà họ lường trước.

API là một phần cơ bản của các 
mẫu phần mềm hiện đại như kiến trúc 
microservice (các dịch vụ độc lập), cho 
phép các ứng dụng phần mềm tương 
tác với nhau. Bảo mật API là quá trình 
bảo vệ API khỏi các cuộc tấn công. Do 
các API được sử dụng rất phổ biến và 
cho phép truy cập vào các chức năng 
cũng như dữ liệu nhạy cảm của phần 
mềm, nên API đang trở thành mục tiêu 
chính của những kẻ tấn công. Vì vậy, 
các doanh nghiệp cần phải thường 
xuyên kiểm tra các API để xác định 
và xử lý các lỗ hổng bằng những biện 
pháp bảo mật tốt nhất.

 Bằng cách thực hành các nguyên 
tắc cơ bản phù hợp, các tổ chức/doanh 
nghiệp có thể sử dụng tích hợp API và 
các công nghệ tương tự để giữ an toàn 
cho hệ thống của họ trước nhiều hình 
thức tấn công ngày càng tinh vi. Dưới 
đây là một số phương pháp giúp các 
doanh nghiệp bảo mật API hiệu quả:

Đánh giá các quy trình hoạt động 
và cơ sở hạ tầng của tổ chức

Với việc sử dụng ngày càng nhiều 
các API và microservice được kết nối 
trên nhiều cài đặt tại chỗ và đám mây 
khác nhau, việc tìm ra các điểm yếu 
trở nên khó khăn, do đó các doanh 
nghiệp cần phải đánh giá và xem xét 
thường xuyên những yếu tố sau:

API hướng tới khách hàng: Bằng 
cách tận dụng các API, các công ty có 
thể chia sẻ thông tin với khách hàng 
mà không cần phải cho họ truy cập 
vào cơ sở dữ liệu hoặc hệ thống cơ 
bản của mình. Các doanh nghiệp có 
thể giới hạn những gì khách hàng có 
thể truy cập, chỉ tiết lộ các phân đoạn 
dữ liệu cụ thể. Việc sử dụng API để chỉ 
hiển thị một phần cơ sở dữ liệu và đảm 
bảo rằng người dùng không thể truy 

cập toàn bộ hệ thống, nhưng dữ liệu 
được tiết lộ vẫn phải được bảo vệ.

API nội bộ: Các nhóm CNTT phải 
đảm bảo rằng họ đồng bộ hóa các 
dịch vụ thông qua API để chỉ cung cấp 
quyền truy cập cần thiết, thay vì cho 
phép mọi người trong mọi bộ phận 
truy cập vào nhiều loại dịch vụ, điều 
này có thể gây khó khăn đối với vấn 
đề quản trị.

Vì vậy điều quan trọng nhất là do-
anh nghiệp cần tạo một hệ thống các 
chính sách và tiêu chuẩn phối hợp với 
các nhóm tuân thủ và bảo mật nội bộ. 
Một số doanh nghiệp cũng có thể xem 
xét các nghĩa vụ pháp lý và đảm bảo 
các biện pháp bảo mật được cập nhật 
và tuân thủ.

Đánh giá rủi ro API của tổ chức
Để bảo mật API cần thực hiện đánh 

giá rủi ro cho tất cả các API hiện tại của 
tổ chức/doanh nghiệp. Thiết lập các 
biện pháp để đảm bảo chúng đáp ứng 
các chính sách bảo mật và không dễ bị 
tấn công trước các rủi ro đã biết.

Đánh giá rủi ro phải xác định tất cả 

các hệ thống và dữ liệu bị ảnh hưởng 
nếu API bị xâm phạm, sau đó vạch ra 
kế hoạch xử lý và các biện pháp kiểm 
soát cần thiết để giảm mọi rủi ro xuống 
mức có thể chấp nhận được.

Đảm bảo rằng người dùng chỉ có 
thể truy cập dữ liệu thích hợp

Các phòng, ban và người dùng trong 
một doanh nghiệp yêu cầu các mức độ 
truy cập khác nhau vào hệ thống và dữ 
liệu của tổ chức và quyền truy cập này 
nên được cấp theo vị trí, công việc. 

 Yêu cầu xác thực đa yếu tố
Thông tin đăng nhập liên quan đến 

tên người dùng và mật khẩu không 
còn đủ để đảm bảo an toàn, do đó cần 
bắt buộc sử dụng các tiêu chuẩn như 
xác thực hai yếu tố (2FA) hoặc xác thực 
an toàn bằng OAuth (một cách xác 
thực mở). Để đạt được mục tiêu này, 
hãy đảm bảo hệ thống của doanh ng-
hiệp có thể xác thực người dùng bằng 
OAuth 2.0 với điểm cuối là nhà cung 
cấp danh tính.

Lưu giữ khóa API cẩn thận
Các doanh nghiệp cần ghi lại tất cả 

các API trong sổ đăng ký để xác định 
các đặc điểm như tên, mục đích, tải 
trọng, cách sử dụng, quyền truy cập, 
ngày hoạt động, ngày ngừng hoạt 
động và chủ sở hữu. Ghi chi tiết thông 
tin cần thiết như ai, cái gì và khi nào sẽ 
giúp đáp ứng các yêu cầu tuân thủ và 
kiểm toán, cũng như hỗ trợ phân tích 
trong trường hợp xảy ra sự cố bảo mật.

Khóa API xác định và xác minh 
quyền truy cập cho ứng dụng hoặc 
trang web thực hiện lệnh gọi API. 
Chúng cũng có thể chặn hoặc điều tiết 
các cuộc gọi được thực hiện tới API và 
xác định các kiểu sử dụng.

TRẦN THANH TÙNG
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Bảo vệ thông tin cá nhân trên không gian mạng

Theo thông tin từ Bộ Công an, trong 2 năm 2019 và 2020, dữ liệu cá nhân mua bán trái phép trên 
thị trường chợ đen lên tới gần 1.300 GB dữ liệu, chứa hàng tỷ thông tin về các cá nhân của nhiều tổ 
chức, doanh nghiệp trên cả nước. Những con số dữ liệu người dùng khổng lồ mà có lẽ, chính những 

người là nạn nhân cũng không hề hay biết rằng, thông tin của mình đang trở thành một món “hàng 
hóa” cho việc thu lợi bất chính của các đối tượng.

Chính người dùng cũng 
không thể tin được, đôi 
khi chỉ vì thói quen để lại 
thông tin khi được bên thứ 
ba yêu cầu mà chưa tìm 
hiểu rõ mục đích, cũng có 
thể là cơ sở cho nhiều thủ 
đoạn lừa đảo. Điển hình là 
tình trạng ngày càng xuất 
hiện tràn lan các cuộc gọi, 
tin nhắn rác, với nội dung 
chủ yếu là lời mời làm 
cộng tác viên, làm việc on-
line, hay thông báo trúng 
thưởng,... Những chiêu trò 
núp bóng dưới vỏ bọc hấp 
dẫn đánh vào tâm lý người 
dùng, cùng thủ đoạn tinh 
vi của đối tượng lừa đảo, 
từ thiết kế giao diện web, 
đường link, mà thoạt nhìn 
qua rất dễ bị nhầm lẫn 
với các tổ chức uy tín. Từ 
đó, người dùng dễ dàng 
bị cuốn theo chiêu trò lừa đảo 
như: chuyển khoản đặt cọc nhận 
việc, cung cấp thông tin để nhận 
thưởng, hay truy cập vào các 
đường link độc hại, từ đó chiếm 
đoạt tài sản người dùng. Không ít 
trường hợp vì cả tin, vì hy vọng 
vào một phiếu quà tặng “từ trên 
trời rơi xuống” mà bị đánh cắp 
thông tin tài khoản ngân hàng, 
khiến số tiền trong tài khoản 
cũng “không cánh mà bay”. Nguy 
hiểm hơn, không chỉ dừng lại ở 
việc chiếm đoạt tài sản, nhiều 
người dùng mạng còn trở thành 
nạn nhân của các vụ bôi nhọ, đe 

dọa, thậm chí là khủng bố hay 
mua bán người trên không gian 
mạng.

 Để bảo vệ dữ liệu cá nhân trên 
không gian mạng, người dùng 
cần cảnh giác với các đường link 
giả mạo, các trang web có yêu cầu 
điền thông tin cá nhân, chỉ cung 
cấp các thông tin cá nhân cho các 
tổ chức tin cậy và thực sự cần, với 
những mục đích và những cam kết 
bảo mật thông tin rõ ràng. Bởi bảo 
vệ, giữ gìn thông cá nhân chính là 
tự bảo vệ mình trước các rủi ro trên 
môi trường mạng.

Đối với các tài khoản 
cá nhân, nên sử dụng mật 
khẩu mạnh, kết hợp bảo 
mật nhiều lớp. Hạn chế 
đăng nhập tài khoản trên 
các thiết bị công cộng, thiết 
bị lạ gay rò rỉ thông tin đăng 
nhập. Cùng với đó, nên cài 
đặt trình diệt virus phù hợp 
để tránh nhiễm mã độc, đe 
dọa đến việc bảo mật dữ 
liệu cá nhân được lưu trữ 
tại các thiết bị này.

Ngoài ra, khi nhận được 
những cuộc gọi, tin nhắn 
với những đề nghị, cảnh 
báo, đe dọa, người dùng 
cần cảnh giác, bình tĩnh xác 
minh thông tin, không vì lo 
sợ hay mất bình tĩnh mà vội 
vàng cung cấp các dữ liệu cá 
nhân, đặc biệt là các thông 
tin quan trọng liên quan đến 
nhân thân, tài khoản ngân 

hàng...

Đối với các doanh nghiệp, tổ 
chức, đặc biệt là những tổ chức 
có lưu trữ thông tin cá nhân người 
dùng, cần xác định việc bảo vệ dữ 
liệu cá nhân không chỉ là bảo vệ 
người dùng, khách hàng mà còn là 
bảo vệ tài sản quý giá cho doanh 
nghiệp. Đây là những cơ sở quan 
trọng để hướng đến xây dựng môi 
trường không gian mạng an toàn, 
nơi mà các dữ liệu cá nhân thực sự 
sẽ là của mỗi cá nhân. 

NGÂN HÀ
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Trả lời: Công tác bảo đảm an toàn 
thông tin (ATTT) mạng gắn liền với 
công tác tuyên truyền, nâng cao nhận 
thức; đào tạo, phát triển nguồn nhân lực 
ATTT; các biện pháp quản lý, quy trình 
nghiệp vụ.

 Hiện nay, trong ngành công nghệ 
thông tin, ba yếu tố chính: nhận thức, 
nhân lực, quy trình có ảnh hưởng trực 
tiếp đến công tác bảo đảm an toàn thông 
tin. Các yếu tố này đều gắn chặt với yếu 
tố con người. 

Trong số các phương tiện kỹ thuật, 
mạng máy tính có vai trò đặc biệt. Nếu 
một mạng máy tính không áp dụng các biện pháp 
bảo vệ thì với một laptop, những kẻ khai thác bất hợp 
pháp dễ dàng đột nhập vào cơ sở dữ liệu của máy 
tính để lấy đi hoặc sửa đổi, bóp méo các tệp thông tin 
mà chúng quan tâm.

Trên phương diện quản lý nhà nước, kết quả giám 
sát an toàn mạng giúp tạo ra các báo cáo tổng hợp, 

thống kê về tình hình tấn công mạng. Việc giám sát 
an toàn mạng quốc gia là hết sức cấp bách, nhằm tạo 
ra môi trường để các cơ quan, tổ chức, doanh nghiệp 
có thể phối hợp, chia sẻ thông tin giám sát, cảnh báo 
nguy cơ mất ATTT.   

THÁI BẢO

Trả lời: Căn cứ vào điều 14 của Luật 
an ninh quốc gia năm 2004, nhiệm vụ 
bảo vệ an ninh bao gồm:

Bảo vệ Nhà nước Cộng Hòa Xã Hội 
Chủ Nghĩa Việt Nam và chế độ chính trị 
của đất nước, bảo vệ chủ quyền quốc 
gia, nền độc lập, thống nhất đất nước 
và toàn vẹn lãnh thổ Tổ quốc.

 Bảo vệ an ninh tư tưởng, văn hóa, sự 
đoàn kết giữa các dân tộc, quyền và lợi 
ích hợp pháp của các tổ chức, cơ quan, 
cá nhân.

Bảo vệ an ninh các lĩnh vực thuộc 
đối ngoại, kinh tế, quốc phòng và các 
lĩnh vực khác mạng lại lợi ích cho đất 
nước.

Bảo vệ thông tin bí mật quốc gia và các mục tiêu 
về an ninh quốc gia

Phòng ngừa, kịp thời phát hiện, ngăn chặn hiệu 
quả các hành vi xâm phạm đến an ninh quốc gia và 
các nguy cơ đe dọa đến an ninh quốc gia.

CÁT TƯỜNG

Hỏi:  Vì sao phải có chính sách bảo đảm an toàn thông tin mạng? 

Hỏi: Các nhiệm vụ bảo vệ an ninh quốc gia là gì?

HỎI - ĐÁP KHOA HỌC
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Trả lời: Theo khoản 3 Điều 2 
Luật An ninh mạng 2018, không 
gian mạng là mạng lưới kết nối 
của cơ sở hạ tầng công nghệ 
thông tin, bao gồm mạng viễn 
thông, mạng Internet, mạng 
máy tính, hệ thống thông tin, hệ 
thống xử lý và điều khiển thông 
tin, cơ sở dữ liệu; là nơi con người 
thực hiện các hành vi xã hội 
không bị giới hạn bởi không gian 
và thời gian.

 Nguyên tắc bảo đảm an toàn 
thông tin mạng

– Cơ quan, tổ chức, cá nhân có 
trách nhiệm bảo đảm an toàn thông tin mạng.

– Tổ chức, cá nhân không được xâm phạm an 
toàn thông tin mạng của tổ chức, cá nhân khác.

– Việc xử lý sự cố an toàn thông tin mạng phải 
bảo đảm quyền và lợi ích hợp pháp của tổ chức, cá 
nhân, không xâm phạm đến đời sống riêng tư, bí 

mật cá nhân, bí mật gia đình của cá nhân, thông tin 
riêng của tổ chức.

– Hoạt động an toàn thông tin mạng phải 
được thực hiện thường xuyên, liên tục, kịp thời 
và hiệu quả.

NGÔ VÂN

Trả lời: Tình hình quốc tế và trong nước 
ngày càng diễn biến phức tạp, sự phát triển như 
vũ bão của khoa học công nghệ hiện nay, việc 
đảm đảm an ninh quốc gia là yêu cầu tối thiết 
để đảm đảm hòa bình, phát triển đất nước. 

 Với việc xem không gian mạng là vùng 
‘lãnh thổ đặc biệt’, bảo mật, an ninh mạng và 
an toàn thông tin sử dụng kỹ thuật mật mã sẽ 
ngày càng khẳng định vai trò to lớn trong bảo 
vệ chủ quyền, phát triển kinh tế, giữ vững ổn 
định chính trị - xã hội của các quốc gia”.

Hoạt động tấn công mạng vào hệ thống 
thông tin trọng yếu của an ninh quốc gia nhằm 
phá hoại cơ sở dữ liệu, gây gián đoạn hoặc 
chiếm quyền điều khiển diễn ra thường xuyên hơn. 
Vấn đề an ninh mạng đang đòi hỏi phải tiếp tục được 
nhận diện, luận giải, phân tích những điểm mới về 
mặt lý luận và thực tiễn, tìm kiếm những phương 
châm, kế sách, giải pháp từ góc độ mật mã, góc độ 

quản trị để phòng ngừa, ứng phó, giải quyết có hiệu 
quả các mối đe dọa an ninh phi truyền thống, trọng 
tâm là an ninh mạng trong nền an ninh quốc gia phù 
hợp với bối cảnh mới, điều kiện mới”.

HỒNG LIÊN

Hỏi: Không gian mạng là gì? Nguyên tắc bảo đảm an toàn  
thông tin mạng?

Hỏi: Vì sao an ninh mạng có vai trò quan trọng trong 
nền an ninh quốc gia?
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Trả lời: Kiểm tra an ninh 
mạng là hoạt động xác định 
thực trạng an ninh mạng 
của hệ thống thông tin, cơ 
sở hạ tầng hệ thống thông 
tin hoặc thông tin được lưu 
trữ, xử lý, truyền đưa trong 
hệ thống thông tin nhằm 
phòng ngừa, phát hiện, xử 
lý nguy cơ đe dọa an ninh 
mạng và đưa ra các phương 
án, biện pháp bảo đảm hoạt 
động bình thường của hệ 
thống thông tin.

 Lực lượng chuyên trách 
bảo vệ an ninh mạng thuộc 
Bộ Công an kiểm tra an ninh 
mạng đột xuất đối với hệ thống thông tin quan 
trọng về an ninh quốc gia, trừ hệ thống thông tin 
quân sự do Bộ Quốc phòng quản lý, hệ thống thông 
tin cơ yếu thuộc Ban Cơ yếu Chính phủ và sản phẩm 
mật mã do Ban Cơ yếu Chính phủ cung cấp để bảo 

vệ thông tin thuộc bí mật nhà nước. Lực lượng 
chuyên trách bảo vệ an ninh mạng thuộc Bộ Quốc 
phòng kiểm tra an ninh mạng đột xuất đối với hệ 
thống thông tin quân sự.

CÁT TƯỜNG

Trả lời: Khi được ban hành, 
Luật An ninh mạng có tính 
thống nhất cao với hệ thống 
pháp luật hiện hành của Việt 
Nam, bởi không gian mạng đã 
bao phủ toàn bộ các lĩnh vực 
của đời sống xã hội. Luật An 
ninh mạng có phản ánh trực 
tiếp hoặc gián tiếp một số nội 
dung theo 29 điều của Bộ luật 
Hình sự; có liên quan tới các quy 
định về bảo vệ quyền con người 
trong Hiến pháp, Bộ luật Hình 
sự, Bộ luật Dân sự và các văn 
bản khác có liên quan; đồng 
thời liên quan chặt chẽ tới Luật 
Xử lý vi phạm hành chính và các 
văn bản hướng dẫn thi hành.  HỒNG CHUYÊN

Hỏi: Hiểu như nào về kiểm tra an ninh mạng đối với hệ thống thông tin 
quan trọng về an ninh quốc gia?

Hỏi: Luật An ninh mạng có liên quan tới Bộ luật Hình sự hay các văn 
bản luật khác không?
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Trả lời: Luật An ninh mạng 
được ban hành không kiểm soát 
và làm lộ thông tin của công 
dân. Luật quy định chỉ khi phục 
vụ điều tra, xử lý hành vi vi phạm 
pháp luật về an ninh mạng, Luật 
An ninh mạng mới yêu cầu do-
anh nghiệp cung cấp thông tin 
cá nhân có liên quan tới hành 
vi vi phạm pháp luật đó. Lực 
lượng chuyên trách bảo vệ an 
ninh mạng chỉ được phép tiếp 
cận thông tin cá nhân của người 
sử dụng có hoạt động vi phạm 
pháp luật, với trình tự, thủ tục 
nghiêm ngặt (bằng văn bản), được các cấp có thẩm 
quyền phê duyệt. 

Các quy định trong Bộ luật Tố tụng Hình sự và các 
văn bản có liên quan đã quy định rõ về việc quản lý, 
sử dụng thông tin được cung cấp để phục vụ điều 
tra, xử lý các hành vi vi phạm pháp luật. Các cơ quan 
chức năng, doanh nghiệp và tổ chức, cá nhân có liên 
quan phải có trách nhiệm bảo vệ bí mật kinh doanh, 
bí mật cá nhân, bí mật gia đình và đời sống riêng tư 
trên không gian mạng. 

Các hành vi như chiếm đoạt, mua bán, thu giữ, 
cố ý làm lộ, xóa, làm hư hỏng, thất lạc, thay đổi, đưa 
lên không gian mạng những thông tin thuộc bí mật 
kinh doanh, bí mật cá nhân, bí mật gia đình và đời 
sống riêng tư của người khác mà chưa được phép 
của người sử dụng hoặc trái quy định của pháp luật 
sẽ bị xử lý. 

Lực lượng chuyên trách bảo vệ an ninh mạng nếu 
lạm dụng, làm lộ thông tin cá nhân của người sử 
dụng sẽ bị xử lý theo quy định của pháp luật.

 HOÀNG TOÀN

Trả lời: Theo khoản 2 Điều 
2 Luật An ninh mạng 2018 quy 
định như sau:

- An ninh mạng là sự bảo 
đảm hoạt động trên không gian 
mạng không gây phương hại 
đến an ninh quốc gia, trật tự, an 
toàn xã hội, quyền và lợi ích hợp 
pháp của cơ quan, tổ chức, cá 
nhân.

- Bảo vệ an ninh mạng là 
phòng ngừa, phát hiện, ngăn 
chặn, xử lý hành vi xâm phạm 
an ninh mạng.

Theo đó, bảo vệ an ninh mạng được hiểu là phòng 
ngừa, phát hiện, ngăn chặn, xử lý hành vi xâm phạm 
an ninh mạng.

 THÁI CHÂN

Hỏi: Luật An ninh mạng có kiểm soát, làm lộ thông tin cá nhân của 
người sử dụng không?

Hỏi:  Bảo vệ an ninh mạng được hiểu như thế nào?
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Trả lời: Căn cứ vào khoản 1 Điều 21 
Luật An ninh mạng 2018 quy định như 
sau:

Phòng ngừa, xử lý tình huống nguy 
hiểm về an ninh mạng

1. Tình huống nguy hiểm về an ninh 
mạng bao gồm:

a) Xuất hiện thông tin kích động trên 
không gian mạng có nguy cơ xảy ra bạo 
loạn, phá rối an ninh, khủng bố;

b) Tấn công vào hệ thống thông tin 
quan trọng về an ninh quốc gia;

c) Tấn công nhiều hệ thống thông tin 
trên quy mô lớn, cường độ cao;

d) Tấn công mạng nhằm phá hủy 
công trình quan trọng về an ninh quốc 
gia, mục tiêu quan trọng về an ninh quốc gia;

đ) Tấn công mạng xâm phạm nghiêm trọng chủ 
quyền, lợi ích, an ninh quốc gia; gây tổn hại đặc biệt 
nghiêm trọng trật tự, an toàn xã hội, quyền và lợi ích 

hợp pháp của cơ quan, tổ chức, cá nhân.

Theo đó, 5 trường hợp nêu trên được xem là 
những tình huống nguy hiểm về an ninh mạng.

 NGUYỄN NAM

Trả lời: Căn cứ vào khoản 3 Điều 21 
Luật An ninh mạng 2018 quy định về 
các biện pháp xử lý tình huống nguy 
hiểm về an ninh mạng như sau:

- Triển khai ngay phương án phòng 
ngừa, ứng phó khẩn cấp về an ninh 
mạng, ngăn chặn, loại trừ hoặc giảm 
nhẹ thiệt hại do tình huống nguy hiểm 
về an ninh mạng gây ra;

- Thông báo đến cơ quan, tổ chức, cá 
nhân có liên quan;

- Thu thập thông tin liên quan; theo 
dõi, giám sát liên tục đối với tình huống 
nguy hiểm về an ninh mạng;

- Phân tích, đánh giá thông tin, dự 
báo khả năng, phạm vi ảnh hưởng và mức độ thiệt 
hại do tình huống nguy hiểm về an ninh mạng gây ra;

- Ngừng cung cấp thông tin mạng tại khu vực cụ 
thể hoặc ngắt cổng kết nối mạng quốc tế;

- Bố trí lực lượng, phương tiện ngăn chặn, loại bỏ 
tình huống nguy hiểm về an ninh mạng;

- Biện pháp khác theo quy định của Luật An ninh 
quốc gia.

HIẾU LÊ

Hỏi: Những trường hợp nào được xem là tình huống nguy hiểm về an 
ninh mạng?

Hỏi: Những biện pháp nào được áp dụng để xử lý tình huống nguy 
hiểm về an ninh mạng? 
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Trả lời: Tại Điều 25 của Luật An ninh mạng 
năm 2018 quy định:

1, Bảo vệ an ninh mạng đối với cơ sở hạ 
tầng không gian mạng quốc gia, cổng kết nối 
mạng quốc tế phải bảo đảm kết hợp chặt chẽ 
giữa yêu cầu bảo vệ an ninh mạng với yêu cầu 
phát triển kinh tế - xã hội; khuyến khích cổng 
kết nối quốc tế đặt trên lãnh thổ Việt Nam; 
khuyến khích tổ chức, cá nhân tham gia đầu 
tư xây dựng cơ sở hạ tầng không gian mạng 
quốc gia.

 2. Cơ quan, tổ chức, cá nhân quản lý, khai 
thác cơ sở hạ tầng không gian mạng quốc gia, cổng 
kết nối mạng quốc tế có trách nhiệm sau đây:

a) Bảo vệ an ninh mạng thuộc quyền quản lý; chịu 
sự quản lý, thanh tra, kiểm tra và thực hiện các yêu 
cầu về bảo vệ an ninh mạng của cơ quan nhà nước 

có thẩm quyền;

b) Tạo điều kiện, thực hiện các biện pháp kỹ thuật, 
nghiệp vụ cần thiết để cơ quan nhà nước có thẩm 
quyền thực hiện nhiệm vụ bảo vệ an ninh mạng khi 
có đề nghị.

HOÀNG ANH

Trả lời: Theo quy định tại Điều 29 Luật An 
ninh mạng năm 2018 quy định về bảo vệ trẻ 
em trên không gian mạng như sau:

Trẻ em có quyền được bảo vệ, tiếp cận 
thông tin, tham gia hoạt động xã hội, vui chơi, 
giải trí, giữ bí mật cá nhân, đời sống riêng tư 
và các quyền khác khi tham gia trên không 
gian mạng.

Chủ quản hệ thống thông tin, doanh ng-
hiệp cung cấp dịch vụ trên mạng viễn thông, 
mạng Internet, các dịch vụ gia tăng trên 
không gian mạng có trách nhiệm kiểm soát 
nội dung thông tin trên hệ thống thông tin hoặc trên 
dịch vụ do doanh nghiệp cung cấp để không gây 
nguy hại cho trẻ em, xâm phạm đến trẻ em, quyền 
trẻ em; ngăn chặn việc chia sẻ và xóa bỏ thông tin có 
nội dung gây nguy hại cho trẻ em, xâm phạm đến trẻ 
em, quyền trẻ em; kịp thời thông báo, phối hợp với 
lực lượng chuyên trách bảo vệ an ninh mạng thuộc 
Bộ Công an để xử lý.

 Cơ quan, tổ chức, cá nhân tham gia hoạt động 
trên không gian mạng có trách nhiệm phối hợp với 
cơ quan có thẩm quyền trong bảo đảm quyền của trẻ 
em trên không gian mạng, ngăn chặn thông tin có 

nội dung gây nguy hại cho trẻ em theo quy định của 
Luật này và pháp luật về trẻ em.

Cơ quan, tổ chức, cha mẹ, giáo viên, người chăm 
sóc trẻ em và cá nhân khác liên quan có trách nhiệm 
bảo đảm quyền của trẻ em, bảo vệ trẻ em khi tham 
gia không gian mạng theo quy định của pháp luật 
về trẻ em.

Lực lượng chuyên trách bảo vệ an ninh mạng và 
các cơ quan chức năng có trách nhiệm áp dụng biện 
pháp để phòng ngừa, phát hiện, ngăn chặn, xử lý ng-
hiêm hành vi sử dụng không gian mạng gây nguy hại 
cho trẻ em, xâm phạm đến trẻ em, quyền trẻ em.

XUÂN TRƯỜNG

Hỏi: Bảo vệ an ninh mạng đối với cơ sở hạ tầng không gian mạn 
 quốc gia, cổng kết nối mạng quốc tế được thực hiện như thế nào?

Hỏi:  Trẻ em có được bảo vệ trên không gian mạng không?
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Trả lời: Theo Thượng tá Nguyễn 
Tuyên, Trưởng phòng An toàn 
thông tin, Bộ Tư lệnh 86 cho biết: 
Trên không gian mạng, các rủi ro 
mất an toàn dữ liệu thông tin rất 
đa dạng, phức tạp. Tin tặc luôn cố 
gắng tìm kiếm các kẽ hở để tấn 
công xâm nhập, đánh cắp thông 
tin, dữ liệu. Việc nhận diện rủi ro 
chủ yếu dựa vào sự cảnh giác, kinh 
nghiệm và kiến thức về an toàn 
thông tin, an ninh mạng.

 Do vậy, người dân nên chủ 
động tham khảo, tự tìm hiểu, tự học 
hỏi hoặc nghe các chương trình về 
nâng cao hiểu biết an toàn thông 
tin, an ninh mạng trên phương tiện thông tin đại 
chúng. Đồng thời, cần nâng cao ý thức cảnh giác trước 
các thủ đoạn lừa đảo tinh vi trên không gian mạng.

Các cơ quan, đơn vị, tổ chức, doanh nghiệp cần 
phải thường xuyên tổ chức các đợt kiểm tra đánh 
giá trên môi trường mạng để nâng cao nhận thức, ý 

thức cảnh giác về an toàn thông tin, an ninh mạng tới 
cán bộ, công nhân viên. Một biện pháp kiểm tra khá 
hiệu quả đó là sử dụng hình thức câu hỏi trắc nghiệm 
hoặc hệ thống mô phỏng các hành động lừa đảo của 
tin tặc trên mạng tương tác với người dùng.

THÁI BẢO

Trả lời: Theo Điều 9 Nghị định số 53/2022/NĐ-
CP ngày 15 tháng 8 năm 2022 của Chính phủ quy 
định chi tiết một số điều của Luật An ninh mạng 
quy định về điều kiện về nhân sự vận hành, quản 
trị hệ thống, bảo vệ an ninh mạng như sau:

1. Có bộ phận phụ trách về vận hành, quản trị 
hệ thống và bảo vệ an ninh mạng.

2. Nhân sự phụ trách về vận hành, quản trị hệ 
thống và bảo vệ an ninh mạng phải có trình độ 
chuyên môn về an ninh mạng, an toàn thông tin 
mạng, công nghệ thông tin; có cam kết bảo mật 
thông tin liên quan đến hệ thống thông tin quan 
trọng về an ninh quốc gia trong quá trình làm 
việc và sau khi nghỉ việc. 

 3. Có cơ chế hoạt động độc lập về chuyên môn 
giữa các bộ phận vận hành, quản trị, bảo vệ an ninh 
mạng đối với hệ thống thông tin quan trọng về an 
ninh quốc gia.

Như vậy, căn cứ quy định nêu trên, nhân sự phụ 
trách về vận hành, quản trị hệ thống và bảo vệ an 
ninh mạng phải có trình độ chuyên môn về an ninh 
mạng, an toàn thông tin mạng, công nghệ thông tin.

THANH THIỆN

Hỏi:  Làm thế nào để nhận biết những rủi ro trên không gian mạng?

Hỏi:  Nhân sự phụ trách về vận hành, quản trị hệ thống và bảo vệ an 
ninh mạng phải có trình độ chuyên môn về an ninh mạng, an toàn 
thông tin mạng, công nghệ thông tin có phải không?
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TRIỂN KHAI CHỐNG LỪA ĐẢO TRỰC TUYẾN 
TRÊN TIKTOK

Vừa qua, TikTok Việt Nam phối hợp Cục An toàn 
thông tin (Bộ Thông tin Truyền thông) triển khai chiến 
dịch chống lừa đảo trực tuyến.

Thông qua hình thức truyền thông bằng các vid-
eo ngắn, chiến dịch này cung cấp thông tin, kỹ năng 
cũng như bảo vệ người dùng mạng xã hội trước các 
hình thức lừa đảo tinh vi trên mạng. 

 Ông Nguyễn Phú Lương, đại diện Trung tâm Giám 
sát an toàn không gian mạng quốc gia, Cục An toàn 
thông tin, chia sẻ: “Chúng tôi đặt mục tiêu trang bị cho 
mọi công dân số khả năng tự định vị bẫy lừa đảo, bảo 
vệ bản thân và gia đình trước những thủ đoạn tinh xảo 
của tội phạm mạng. Với sự phối hợp cùng các thành 
viên Liên minh tuyên truyền nâng cao nhận thức an 
toàn thông tin, trong đó có TikTok, nhằm tạo ra các 
hoạt động tuyên truyền đa dạng trong chiến dịch 
chống lừa đảo trực tuyến (#LuaDaoTrucTuyen), tiếp 
cận đến nhiều người dân hơn và thành công tuyên 
truyền, nâng cao cảnh giác của người dân đối với các 
hành vi lừa đảo trên mạng”.

NGÔ VÂN

NGÀY HỘI TOÀN DÂN BẢO VỆ AN NINH TỔ QUỐC 
NĂM 2023
Ngày hội toàn dân bảo vệ an ninh Tổ quốc năm 

2023 được tổ chức trong thời gian từ ngày 7/7 đến 
ngày 19/8, bảo đảm thiết thực, ý nghĩa sâu sắc và 
hướng về cơ sở.

 Việc tổ chức Ngày hội tiếp tục thực hiện Kết luận 
số 44-KL/TW ngày 22/1/2019 của Ban Bí thư về việc 
tiếp tục đẩy mạnh thực hiện Chỉ thị số 09-CT/TW của 
Ban Bí thư khóa XI về tăng cường sự lãnh đạo của 
Đảng đối với phong trào toàn dân bảo vệ an ninh Tổ 
quốc trong tình hình mới; Quyết định số 521/QĐ-TTg 
ngày 13/6/2005 của Thủ tướng Chính phủ về "Ngày 
hội toàn dân bảo vệ an ninh Tổ quốc"… 

Ngày hội nhằm giáo dục truyền thống yêu nước, 

lòng tự hào dân tộc, nâng cao ý thức, trách nhiệm của 
cán bộ, đảng viên và các tầng lớp nhân dân trong sự ng-
hiệp bảo vệ an ninh quốc gia, bảo đảm trật tự, an toàn 
xã hội và xây dựng lực lượng công an nhân dân thực sự 
trong sạch, vững mạnh, chính quy, tinh nhuệ, hiện đại, 
đáp ứng yêu cầu, nhiệm vụ trong tình hình mới.

CÁT TƯỜNG

KỸ NĂNG CƠ BẢN ĐỂ BẢO ĐẢM AN TOÀN THÔNG 
TIN CÁ NHÂN

Theo thông tin từ Bộ Công an, lừa đảo trực tuyến 
đang có xu hướng gia tăng tại Việt Nam, các cuộc tấn 
công mạng có xu hướng tập trung chủ yếu vào con 
người thay vì máy móc, thiết bị. Mới đây, cơ quan chức 
năng khuyến cáo 3 kỹ năng cơ bản để bảo đảm an 
toàn thông tin cá nhân.

 Người dân hạn chế chia sẻ thông tin cá nhân của 
mình trên mạng, trừ khi chắc chắn thông tin được sử 
dụng có kiểm soát; chỉ cung cấp thông tin cá nhân 
cho cá nhân và tổ chức tin tưởng.

Người dân sử dụng mật khẩu an toàn để bảo vệ tài 
khoản của mình trên mạng. Mật khẩu nên dài hơn 8 ký 
tự và bao gồm cả chữ hoa, chữ thường, số và ký tự đặc 
biệt. Nên đổi mật khẩu thường xuyên và không nên sử 
dụng mật khẩu giống nhau cho nhiều tài khoản.

Người dân chủ động tìm hiểu về các phương thức 
bảo mật thông tin, cập nhật những tin tức mới nhất 
về các mối đe dọa bảo mật và học cách phòng ngừa 
chúng. Sử dụng các công cụ bảo mật như phần mềm 
chống virus và phần mềm chống đánh cắp thông tin 
để bảo vệ tài khoản của mình trên mạng.

TRÚC THI
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ĐẠI HỘI THÀNH LẬP HIỆP HỘI AN NINH MẠNG 
QUỐC GIA

Chiều ngày 8/9, tại trụ sở Bộ Công an, Hiệp hội An 
ninh mạng quốc gia là trang trọng tổ chức Đại hội Đại 
biểu toàn quốc lần thứ nhất nhiệm kỳ 2023-2028.

Theo đó, Hiệp hội là tổ chức xã hội – nghề nghiệp 
của công dân và tổ chức Việt Nam, hoạt động trong 
lĩnh vực an ninh mạng tự nguyện thành lập nhằm bảo 
vệ quyền, lợi ích hợp pháp của hội viên, hỗ trợ nhau 
hoạt động có hiệu quả, đoàn kết bảo đảm an ninh 
mạng theo định hướng, chiến lược về an ninh mạng 
của Đảng, Nhà nước góp phần bảo vệ Tổ quốc và thúc 
đẩy phát triển kinh tế - xã hội của đất nước.

Đại hội đã thông qua Chương trình, phương hướng 
hoạt động của Hiệp hội, nhiệm kỳ 2023 – 2028, Điều 
lệ của Hiệp hội và Đề án tổ chức nhân sự của Hiệp hội 
nhiệm kỳ I.

 Đại hội cũng đã bầu ra Ban Chấp hành, Ban Kiểm 
tra, Ban Thường vụ Hiệp hội, một số chức danh lãnh 
đạo và thông qua Nghị quyết Đại hội lần thức nhất với 
sự nhất trí cao của toàn thể hội viên.

VĂN TUỆ

ĐẢM AN TOÀN, AN NINH MẠNG QUỐC GIA CÓ 
HIỆU QUẢ TRONG THỜI GIAN TỚI
Để thực hiện công tác bảo đảm an toàn, an ninh 

mạng quốc gia có hiệu quả trong thời gian tới, Thủ 
tướng Chính phủ Phạm Minh Chính, Trưởng Ban Chỉ 
đạo An toàn, an ninh mạng quốc gia yêu cầu Ban Chỉ 
đạo cần thống nhất một số nhiệm vụ trọng tâm.

Nhiệm vụ bảo vệ an toàn, an ninh mạng cho Đảng, 
Nhà nước, cho nhân dân, cho doanh nghiệp là một 
trong những nhiệm vụ chính trị quan trọng trong điều 
kiện, bối cảnh hiện nay.

Phải huy động sức mạnh tổng hợp của cả hệ thống 
chính trị, của người dân và doanh nghiệp, trong đó có 
các lực lượng chức năng làm nòng cốt.

Phải thực hiện công việc này một cách thường xuy-
ên, liên tục, cả về nâng cao nhận thức, cả về ý thức 
trách nhiệm, cả về tổ chức thực hiện một cách hiệu 
lực, hiệu quả, đầu tư thỏa đáng các hạ tầng thiết yếu. 

 Xây dựng các cơ chế chính sách đặc thù, đặc biệt 
trong thu hút nguồn lực, cơ sở vật chất, hạ tầng và đẩy 
mạnh hợp tác công tư.

Tự chủ, tự lực, tự cường trong bảo vệ an toàn, an 
ninh, chủ quyền trên không gian mạng.

NGỌC LINH

ĐA DẠNG HÌNH THỨC LỪA ĐẢO DIỄN RA TRÊN 
KHÔNG GIAN MẠNG VIỆT NAM

Lừa đảo trực tuyến là vấn đề đã và đang nhận được 
nhiều sự quan tâm của toàn xã hội. Các đối tượng xấu 
lợi dụng bối cảnh bùng nổ công nghệ thông tin để 
thực hiện nhiều vụ lừa đảo trực tuyến, chiếm đoạt tài 
sản có giá trị cao.

 Trong đó, có 3 nhóm lừa đảo chính (giả mạo thương 
hiệu, chiếm đoạt tài khoản và các hình thức kết hợp 
khác) với rất nhiều hình thức lừa đảo đang diễn ra trên 
không gian mạng Việt Nam như: Lừa đảo “combo du 
lịch giá rẻ”; Lừa đảo cuộc gọi video Deepfake, Deep-
voice; Lừa đảo “khóa SIM” vì chưa chuẩn hóa thuê bao; 
Giả mạo biên lai chuyển tiền thành công; Giả danh 
giáo viên/nhân viên y tế báo người thân đang cấp cứu; 
Chiêu trò lừa đảo tuyển người mẫu nhí; Thủ đoạn giả 
danh các công ty tài chính, ngân hàng; Cài cắm ứng 
dụng, link quảng cáo cờ bạc, cá độ, tín dụng đen 

Các hình thức lừa đảo trên không gian mạng được 
kẻ lừa đảo thực hiện bằng nhiều hình thức khác nhau 
và ngày càng tinh vi, trong đó nhắm vào nhiều nhóm 
đối tượng, bao gồm: Người cao tuổi, trẻ em, sinh viên, 
đối tượng công nhân, nhân viên văn phòng… Mỗi 
nhóm đối tượng ở độ tuổi khác nhau, kẻ lừa đảo thực 
hiện những hình thức dẫn dụ khác nhau, mục tiêu 
chung là lấy lòng tin, đánh cắp thông tin người dùng, 
sau đó chiếm đoạt tài sản.

NGỌC HOÀI
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